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摘要 : 20 世纪 90 年代以来 , 由于各
种金融和商务活动转移至互联网 , 洗钱活
动的平 台逐渐 扩大 , 从实 质化转 向 虚 拟
化 , 互联网洗钱活动日益为人们所重视。
互联网洗钱主要是利用网络银行、网络赌
博、虚 拟货币和 其他方式 进行的 , 较 之传
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一、有关洗钱和互联网洗钱
洗钱是被 现代社会 重 新 认 识 的 一 种
经济犯罪。对洗钱的界定 , 从广义和狭义
的层面有所不同。狭义的洗钱行为即指隐
瞒或掩饰 犯罪收益 , 并将该收 益 伪 装 起
来 , 使其看起来合法的一种活动和过程。
广义 的洗钱行 为则不仅 指将非法 收 益 转
化成为表面上为合法收益的活动和过程 ,
而且 包括那些 将合法资 金转换成 为非 法
资金 , 以及将一种合法资金转换成为另外
一种 合法资金 以满足某 种非法用 途的 活
动和过程。
目前 , 全世 界洗钱数 额巨大 , 已 经 严




进 , 加之各国 司法机关 的不断打 击 , 洗钱
方式不断变化 , 犯罪手段更加复杂隐蔽。






















客户与银 行之间的 联系由原 来的直 接 接
触变成了间接接触 , 传统的银行反洗钱审
查措施大打折扣 , 这就使得利用网上银行
进行 的洗钱方 式比传统 的洗钱方 式更 为
隐蔽、快捷和“安全”。因此 , 网络银行是
互联网洗钱者的首选目标。到目前为止 ,
尚 没有关 于利用在 线银行洗 钱的详细 报
告 , 据金融行动特别工作组( FATF) 的专
家估计主要是没有有效的评估手段。
2、网络赌博。网络赌博是随着国际互
联网发展 起来的一 种新型的 在线赌 博 方
式。据保守统计 , 2001 年全球范围内各种
类型的博彩网站已经达到 1400 个 , 年营
业 额 高 达 31 亿 美 元 , 到 2003 年 , 其 营 业
额已上升到 64 亿美元。目前 , 赌博网站主













虚拟 货币的 使用有效 地克服了 用传 统 货
币进行洗钱缺点 , 如面值有限、有印钞号、









原理和传统的一样 , 就是利用 “空壳公
司”虚构交易 , 然后将黑钱以交易支付或
交易 收入的形 式予以 合法化而 且更 加 隐
秘和方便快捷。例如在网上很容易注册一
个在线销售网站 , 网络洗钱者以销售为幌
子 , 虚构收入、销售记录以数据形式保存 ,
真假莫辨。传统的洗钱方法以 “前台公
司 ”, 即 一 些 大 量 使 用 现 金 的 企 业 , 如 酒









司数以百 万计 , 从事 的业务也 是 五 花 八










































围广、作 案过程更 加隐蔽 , 是 传统洗钱 的
社会危 害在新 的技术条 件下的再 现 。因
此 , 网络洗钱的法律层面的对策与传统洗
钱基本上是相同的 , 只需在已有法律的适
用范 围上进 行一些立 法技术上 的调整 即
可。
借鉴国际 通行做法 和 反 洗 钱 立 法 经
验 , 2007 年 1 月 1 日起我国开始施行《中
华人民共和国反洗钱法》, 其在反洗钱监
督管理 、金融机构 反洗钱 义务、反洗 钱调
查、反 洗钱国际 合作、法 律责任等 方面都
做了立法性的规定。但《反洗钱法》的监
管在网络交易法理方面设计不足 , 而且我












互联网洗 钱是犯罪 分 子 将 传 统 的 洗






主 要利用 了网络的“虚拟性”, 银 行 无 法



























明 , 金融机 构承担法 律义务验 明 客 户 身
份、保存记录、披露可疑或大额资金交易、




时的利益 , 如大笔的 资金 , 但金 融机构必
须明白 , 洗钱者为了清洗黑钱的来源和性







的基础 上 , 根据我 国国情 , 借 鉴国际反 洗
钱的经验 , 使洗钱犯罪( 包括互联网洗钱
犯罪) 在我国受到遏制。
其次 , 坚持“了解你的客户”原则 , 遵
守账户管理规定。“了解你的客户”是一
项国际 公认的 有效打击 洗钱犯罪 的 基 本



















会计、外语 等传统反 洗钱所应 具 备 的 知
识 , 还要 掌握计算 机、网络等 现代高科 技
知识。因此 , 应该通过以下途径解决 : 一是
加强对现有反洗钱人员的培训 , 使之能尽
快掌 握必备的 计算机、网 络等 高 科 技 知
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